Trott pa SPAM?
Dags att sla tillbaka...

Beprovad antispam gateway med over 10 ar
En av marknadens absolut basta antispam |6sningar.

| 3 olika antispam-filter for maximala optimeringsfunktioner for
foretagets onskemal.

Antiphishing modul.

Massor av extra funktioner saisom Centrala disclaimers, Mail Moni-
toring, List Server, Newletter server m.m.

Rapportgenerator som visa mailstatistik och hur mycket spam som
fangas i de olika filtren m.m.



GFiMailEssentials

En av marknadens mest beprévade och effektiva antis-
pam-produkter fér din mailserver. GFi MailEssentials ha
funnits pd marknaden i 10 &r och har nu natt upp till sin

12:e version. Produkten fungerar utmirkt vare sig man
har 10 eller 20.000 anvindare.

MailEssentials installeras pa en server och hanterar
antispam centralt for alla anvindare. Den arbetsinsats
for spamhantering som anvindare och administratorer
behover ligga ner per dag minskar dramatiskt. En inkorg
ren frin spam 4r underlittar dven for de som anvinder
mobiltelefon eller handdator for att komma it sin mail.

GFi MailEssentials kan antingen installeras direkt pa
emailservern eller pa en separat gateway. Den arbetar som
en plugin i SMTP-servern som ingar i Windows 2000,
XP och 2003. Fér mindre installationer gar det bra att
anvinda Windows 2000 professional eller XP Professional
men vi rekommenderar Windows 2000 server eller 2003
Server.

Anti Phishing

Nyhet i version 12 4r Anti Phishing-modulen som an-
vinds for att blockera e-mail med uppgift att fd anvindar-
na att limna ut information om konton, eller kreditkort.

Antispamfunktioner

For att né hogsta antispam-effektivitet anvinder GFI ett
flertal olika antispamteknologier i Mail Essentials. For
varje filter 4r det majligt att vilja hur spam skall hanteras:

- Autoradering.
- Vidareskickning till en mailadress.
- Nersparning av mailet till en katalog pa servern.

- Tillagg av markeringstext i drendet eller mailhuvudet
(som sedan kan anvindas i regler i mailklienten).

- Nersparning direkt i underfoldrar (om Mail Essentials
ar installerad direke pa en Exchange Server).

Flera av filtren 4r sipass triffsikra att man i de flesta
installationer kan aktivera autoradering. Separat loggning
kan aktiveras for varje filter.

Mail Essentials har stod for féljande sitt att detektera
och urskilja spam:

- Bayesian Analysis - Mycket effektiv textanalys som dels
bygger pa en databas som GFI tillhandahéller och som
dels bygger pa en lokal profil som byggs upp genom
analys av foretagets utgdende mailtrafik.

- Multdipla DNS Blacklist - Kontroll av avsindande
mailserver mot en eller flera onlinedatabaser innehal-
lande mailservrar som missbrukas som 6ppna relder
eller som ir kinda som spam-sindare.

- Multdipla Spam URI Realtime Blacklist - En funktion
som kontrollerar linkar som ingar i inkommande mail,
mot en eller flera onlinedatabaser med kinda spam-
linkar.

- Sender Policy Framework (SPF) - Speciell DNS-
uppslagning som kontrollerar om inkommande mail
har avsints genom en mailserver som ir ansvarig for
dominen. Funktionen kan anvindas dven om Mail

Essentials inte ér installerad pa den server som pekas ut
i dominens MX-record.

- Directory Harvesting - Kontroll av mottagaradressen
gentemot en Active Directory- eller LDAP-server for
att forhindra spam som ir skickade till slumpgenere-
rade adresser.

- Header Checking - Grundliggande kontroll av mailets
riktighet, spérr av vissa sprak osv.

- Keyword Checking - Letar efter manuellt inlagda
nyckelord (eller kombinationer av nyckelord) i mailets
brodtext eller drende.

- Custom Blacklist - For enstaka adresser kan dven tradi-
tionell svartlistning av mailadresser anvindas. Limpar
sig for autoradering.

- New Senders - Markering av mail fran personer som
man tidigare inte har skickat-mail till (en kontroll gors
mot Auto Whitelist).

- Whitelist - Manuellt godkidnnande av adresser.

- Auto Whitelist - En godkinnandelista som automa-
tiskt byggs upp med adresser frin utgiende mail.

- IP Whitelist - Godkinner enskilda mailservrar/IP-
adresser eller block av IP-adresser.

- Keyword Whitelist - Gér ett godkdnnande av mail
baserat pa nyckelord i mailtexten eller drendet. Ex
“inkopsorder”.

Ovriga funktioner

- Disclaimer - Automatisk informationstext i slutet pa
alla utgiende mail.

- List Server - Serverfunktion for abonnemang pd mai-
lutskick och diskussionslistor.

- Auto-Replies - Centraliserad autosvarsfunktion med
mojlighet att redigera svarste-ter, ligga till bifogade
filer, autogenererade drendenummer osv.

- Mail Monitoring - Fér automatiska kopior av mail till
bevakade adresser.

- POP2Exchange - Nerladdning av mail frén vanliga
och domin POP3-lddor for vidareskickning in till
intern mailserver.

- MailEssentials Reports - Rapportverktyg som tar fram
statistik om mailtrafiken for servern, enskilda anvin-
dare samt antispamfunktionerna.






