AppGate Security Server
som VPN gateway for era mobila anvidndare

= ® VPN som fungerar 6ver alla uppkopplingar.

VPN-teknik baserad pa SSH som gar igenom alla brandvdggar och mobilnit.
Alltid tillgang till kontoret oavsatt uppkoppling. Fungerar lika bra éver 3G,WLAN:et
pa hotellet, Wi-Fi hot spots, bakom kundens brandvigg eller fran internetkaféet.

® VPN pa applikationsniva for hog siakerhet

Till skillnad fran vanliga VPN-system sa styr du exakt vilka tjanster respektive anvan-
dare skall fa tillgang till. Inga 6ppna tunnlar till hela serverparken. Naturligtvis med
hog kryptering och majlighet till 3:e part loginsystem.
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® VPN fran alla plattformar

) Windows, Linux, Unix, Smart Phones, handdatorer eller till och med en lanad dator

pa Internetkaféet (Java VWeb klient).
%
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Internet café

Klientkontroll av anslutande datorer
Unik mjukvara som kontrollerar datorernas mjuk- och hérdara medan de ansluts.
De bestimmer kraven for att anvindarna skall fi access till vissa tjanster. Kanske.
krav pa aktiv brandvigg och uppdaterat viruskydd for att fa tillgang till filservern?
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AppGate Security Server idr en mycket
maéngsidig produke ersitter det mesta
av sikerhetslosningar. Men den kan
lika vil anvindas parallellt med befint-
liga system. Hir visar vi hur foretag
kan anvinda den som en VPN gateway
for sina mobila anvindare.

VPN gateway som klarar alla mobila
forbindelser och genom brandviggar
AppGate Security Server har en VPN-
teknik som bygger pa IP Forward-

ing och IP-tunnling ver SSH. Till
skillnad fran vanliga VPN gateways,
som bygger pd IPSec eller PPTP som
ofta stoppas av brandviggar eller
mobiloperatorer, sa slipps AppGates
SSH/TCP-protokoll igenom i pricip
dverallt.

Kan du surfa sd kan du fi VPN access
till kontoret!
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Anvindaren loggar in till AppGates
server och far ddrigenom tillgdng till
alla gjinster som administratéren har
gett denna anvindare. I de flesta fall
kan AppGates inloggning ersitta flera
andra inloggningar till olika system.

AppGate stodjer dessutom externa
system for siker inloggning sdsom RSA
Secure ID eller liknande. Dessutom
kan X.509 certifikat anvindas. Bade
som mjukvarucertifikat pa en dator
eller som certifikat pa ett Smart Card
via kortlisare.
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Anvind den grafiska AppGate-klienten
s4 kan anvindaren direke se vilka
tjanster som finns tillgingliga nir han
loggat in.

Nir anvindaren klickar pa ikonerna s&
startas automatiske ritt program och
anvindaren kopplas mot ritt applika-
tion via AppGate Servern.

Administratéren bestimmer vilka
tjanster som skall finnas tillgingliga

beroende pd anvindarinstillningar,
grupptillhérighet, typ av ansluten
dator, installerad mjukvara, tillging-
lighet av certifikat, MAC-adress eller
IP-adress

Resurskontroll (AppGate Client
Check) av klientens hardvara/
mjukvara

Administrator kan sitta regler for vad
klientdatorn méste uppfylla for ate fi
tillgiing till vissa applikationer. T.ex. s&
kan du kontrollera att datorn har ett
aktivt och uppdaterat virusskydd innan
du ger tillgdng till filservern. Du kan
sjilv, p& ett mycket enkelt sitt, skripta
valideringar for varje applikation/tjinst.

AppGate Client Check ingar i klienten
och den utfér dina skript pa respektive
dator och meddelar resultatet till App-
Gate servern innan anvindaren loggas

in.

Roaming VPN med automatisk
overkoppling

Med AppGate Security Server si kan
dina klienter automatiskt kopplas upp
till nitverket eller resurser pa nitverket
s fort du fir en Internetanslutning.
Om du byter Internetanslutning frén
t.ex. WLAN till mobiltelefon s& fort-
sitter VPN-tunneln automatisk éver
till den nya internetanslutningen utan
att anvindaren behover logga in igen.

Stédjer de flesta klientoperativsystem
Appgate stdder de flesta klientopera-
tivsystem sisom: Windows, Mac OS

X, Symbian, Windows Mobile/Pocket
PC, Linux, Unix, Java VM, Java applet
(Web klient for t.ex. Internetkafé)

Access kontroll - Du bestimmer vad
anvindare skall f3 tillgdng till

Det ir du som administratér som
bestimmer vilka resurser anvindarna
skall fa tillgdng till pa ndtverket. Du
kan detaljstyra vilka anvindare eller
grupper som skall kunna na filserver,
vem som skall f3 tillgdng till Termi-
nalservern, vem som skall kunna ni
mailservern, webmailen m.m.

Du konfigurerar applikationerna i nit-
verket som resurser vilka du kan dela ut
till anvindarna.

Du kan ocks styra vilka resurser som
skall vara tillgingliga beroende pa
vilket system anvindaren ansluten
med. t.ex. om anvindaren kopplar upp
sig med sin certifierade notebook sa fir
han rittigheter till filservrar, termi-
nalserver, mail m.m.

Om han diremot kopplar upp sig
fran ett internetkafé fi ha kanske bara
tillgéng till sin webmail.

Cache Cleaner

For att gora det dnnu sikrare for

anvindare p linade datorer s4 har
AppGate en Cache Cleaner som rensar

alla data efter sig s3 att inga spar finns
kvar p4 den ldnade datorn. Anvindarna
kan utan problem anvinda en dator

pa ett internetkafé och koppla upp sig
krypterat till foretagets webbmail.

Secure Port Forwarding eller IP-
tunnling

AppGate stddjer bide VPN med
Secure Port Forwarding och VPN med
[P-tunnling. Secure Port Forwarding
gor att du pé ett enkelt och extremt
sikert sitt kan vilja ut enskilda ap-
plikationer och géra dem tillgingliga
via AppGate. For vissa applikationer
som kriver flertalet protokoll kan man
behéva anvinda IP-tunnling.

Aven IP-tunnling kan konfigureras si
att varje applikation gors tillginglig
som en separat jinst i AppGate. Du
som administratdr kan dela ut IP-tunn-
lar till specifika servrar eller enstaka
applikationer pd dessa servrar.

Du kan vilja om anvindarna bara skall
f3 anvinda den extremt hart lista Port
Forwarding tjinsterna eller om de skall
f3 tillgdng édven dill IP-tunnling. For IP
tunnling installeras ytterligare en liten
klient pa respektive dator. IP-tunnlings-
klient har inget anvindargrinssnitt
utan ir bara en Plug-in i vanliga
klienten.

Ultrastabil hardvaruplattform
AppGate Security Server bygger pa en
Sun Fire X2100 med en hirdad och
strippad Solaris Unix. Men du behéver
inte kunna Solaris. All administration
gors via AppGates administrationsgrins-
snitt.

Kapacitet som ricker och blir éver
Aven i minsta modellen av AppGate
s har vi kapacitet s det ricker och
blir 6ver. Over 180Mbit/s VPN trafik
i 128-bitar AES-kryptering. Hirdvara
med kryptokapacitet &ver 700Mbit/s
finns som tillval.

Utbyggbar med Cluster eller Multi
Server

Stdrre system (25 samtidiga anvindare
och storre) har majlighet till clustring
av servrar for maximal driftsikerhet
och skalbarhet. Med MultiServer
Licensen kan du dela dina anvindarli-
censer mellan flera fysiska servrar dir

de behovs bist.
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Las mer pa:
www.communica.se/appgate

Communica Datadistribution AB
08-4413530
info@communica.se




